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1 OBJETIVO DE LA AUDITORIA

Realizar una auditoria de seguimiento a las observaciones realizadas en la vigencia 2020 del Modelo
de Seguridad y Privacidad de la Informacion — MSPI del DASCD dando cobertura a los siguientes
aspectos:

1. Revisar el avance en la implementacién MSPI.

2. Presentar desde el punto de vista técnico las debilidades, oportunidades, fortalezas y amenazas
identificadas segun el alcance de la auditoria y presentar las recomendaciones para implementar
en la organizacion.

3. Emitir concepto sobre el seguimiento a las acciones formuladas en el plan de mejoramiento
producto de las observaciones realizadas en la vigencia 2020 del Modelo de Seguridad y
Privacidad de la Informacién — MSPI.

2 ALCANCE

Realizar la auditoria la auditoria interna sobre las observaciones realizadas en la auditoria ejecutada
en la vigencia 2020, revisando el avance en la implementacion del Modelo de Seguridad y Privacidad
de la informacién - MSPI, en cumplimiento del Plan anual de auditorias de la OCl y el Plan Operativo
Anual POA para la oficina de control interno y elaborar el informe final de la auditoria que contenga
las recomendaciones para implementar en el Departamento.

3 CRITERIOS DE LA AUDITORIA

Se aplica como referente los lineamientos emitidos por el Ministerio de las TIC mediante el Manual
para la Implementacion de la Politica de Gobierno Digital Decreto 1008 de 2018 (Compilado en el
Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2) Version 7 Abril de 2019, los lineamientos
de la Norma internacional ISO/IEC 27001:2013 y las guias del Modelo de Seguridad y Privacidad de
la Informacion, con derechos reservados por parte del Ministerio de Tecnologias de la Informacién
y las Comunicaciones, a través de la estrategia de Gobierno en Linea.

4 EQUIPO AUDITOR

Auditor Lider: Yolanda Castro — jefe de la Oficina de Control Interno.
Auditores de apoyo: Yadira Velosa — Contratista.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se
encuentra publicada en la intranet y Aplicativo SIG del DASCD.

Carrera 30 No 25 — 90,
Piso 9 Costado Oriental.
Tel: 368 00 38

Cadigo Postal: 111311

Jotdl. L Pagina 3 de 42
Www.serviciocivil.gov.co



http://www.serviciocivil.gov.co/

MACROPROCESO DE EVALUACION Cadigo: C-CYS-FM-
CONTROL Y SEGUIMIENTO 004
ALCALDIA MAYOR PROCESO CONTROL Y SEGUIMIENTO Version: 11
ey Vigencia desde:
Depcoments AdiiSratia detSenio Gt FORMATO INFORME DE AUDITORIA INTERNA 05 de Diciembre de
2019

5 METODOLOGIA

La auditoria se ejecuté conforme a lo establecido por la entidad en el Procedimiento de Auditorias
Internas C-CYS-PR-001 con el apoyo en algunos lineamientos y buenas practicas del Manual para
la Implementacion de la Politica de Gobierno Digital Version 7 abril de 2019, las guias del Modelo
de Seguridad y Privacidad de la Informacién MSPI.

Para efectos de la auditoria se revisan las acciones e implementaciones de los controles basadas
en las recomendaciones emitidas a las observaciones relacionadas en el informe C-CYS-FM-004
INFORME_AUDITORIA_TIC 2020 V1.1 cto56: Avances en la implementacion del MSPI, y las
acciones planteadas en el plan de mejoramiento relacionadas con el alcance de la auditoria.

La auditoria de seguimiento no corresponde a una auditoria de cumplimiento del sistema de gestion
de calidad, por lo tanto, se da reconocimiento a los instrumentos y procedimientos aplicados por la
OTIC para la implementacion del MSPI, sin condicionamiento de que dichos instrumentos o
procedimientos sean documentos controlados del sistema de gestion.

Las actividades realizadas son las siguientes:

1. Sesiones de entrevistas con los responsables de la implementacién del MSPI.

2. Levantamiento de informacién documental como evidencia de planeacion, ejecucion,
seguimiento y acciones de mejora.

El area que suministro la informacion es la Oficina de Tecnologia de la Informacién y
Comunicaciones

La auditoria fue ejecutada de acuerdo con la siguiente linea de tiempo

Andlisis documental, Reunion de Cierre -
Reunién de ) Eva!uacic’m de Presentacién de
a evidencias, papeles de Resultados: hallazgos,
pertura . -
trabajo y Elaboracion y causas,
entrega de informe recomendaciones.
preliminar de auditoria |
| Agosto 30 de 2021
Agosto 12 de 2021 Agosto 21 al 25 de 2021

Agosto 13 al 20 de 2021 Agosto 26 al 29 de 2021 Agosto 31 de 2021

Levantamiento de

. -, . Revisian del informe )
informacion mediante Entrega informe

por parte de los

entrevistas, inspecciones y interesados

pruebas

final
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5.1 PRESENTACION DE RESULTADOS

Considerando que el alcance de la auditoria contempla el seguimiento a las acciones de
mejoramiento en respuesta a las recomendaciones del informe de auditoria C-CYS-FM-004
INFORME_AUDITORIA_TIC_2020_V1.1 cto56, la estructura del presente informe para cada
clausula y/o dominio del MSPI incluye los siguientes elementos:

e Observaciones: Corresponden a los aspectos positivos (fortalezas) y negativos (debilidades)
identificadas para el proceso de Gestion de Tecnologia de Informacién y las Comunicaciones.
Se utiliza la siguiente nomenclatura:

& Observacion Positiva.
Observacién positiva con opcién de mejora.

(3 . , , - ,
I” Observacion negativa que amerita una accion de mejora.

¢ Recomendaciones: Corresponde a las oportunidades de mejora que deben ser atendidas por
la OTIC en respuesta a los hallazgos negativos o debilidades identificados en el ejercicio de la
auditoria y que son la fuente para determinar y priorizar las acciones de mejoramiento. Vale
aclarar que los hallazgos positivos no derivan en recomendaciones. Incluye dos elementos:

e Seguimiento a las recomendaciones: corresponde a los resultados el seguimiento a
las acciones de mejoramiento implementadas por la OTIC en respuesta a cada una de
las recomendaciones emitidas en el informe de auditoria contrato 056 de 2020 en
relacionados con el avance en la implementacién del MSPI.

e Nuevas recomendaciones: corresponde a nuevas oportunidades de mejora
identificadas en la presente auditoria y aquellas que no han sido atendidas y requieren
de acciones de mejoramiento.

6 INFORME EJECUTIVO

Como resultado de las auditorias adelantadas en las vigencias anteriores se han emitido por parte
de la auditoria observaciones de mejora al avance en la implementacién del Modelo de Seguridad y
Privacidad de la Informacion, revisando cada una de las clausulas y dominios que son parte integral
de la norma ISO 27001:2013 y su Anexo 27002:2013, en la cual se basa el MSPI.

En el seguimiento realizado en esta auditoria se evidencia un avance significativo en la
implementacion de las observaciones atrds mencionadas, que se evidencia en el cumplimiento de
las recomendaciones emitidas, no solo a la implementacion de MSPI, sino también a las
relacionadas con la gestiéon de las Tecnologias de Informacion y las Comunicaciones, donde se
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resalta el compromiso de los colaboradores de la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

La correcta implementacién del modelo establece la articulacion del ciclo de Planear, implementar,
evaluar y mejorar como la estrategia para la construccion y mantenimiento del MSPI.

En términos generales se evidencian las siguientes mejoras en esta estrategia:
e PLANEACION DEL MSPI

Su objetivo es la construccidn de los instrumentos documentales y su estructuracion a través de
la Declaracion de aplicabilidad como resultado del entendimiento del contexto de la organizacion
y la articulacion del MSPI con el Sistema de gestion de calidad.

& Se ha mejorado la declaracion de aplicabilidad.

Se han estructurado, socializado y publicado la politica y Manual de seguridad de la
informacién.

& Se ha evolucionado en la construccion de los procedimientos, guias, formatos e
instructivos del MSPI.

& Se ha mejorado en el establecimiento y entendimientos de los roles y responsabilidades
del MSPI.

& Se ha optimizado el inventario de activos de informacién y se ha mejorado la articulacion
con los riesgos TIC y de seguridad.

& Se evidencian mejoras en el tratamiento de riegos.

e [IMPLEMENTACION DEL MSPI

Su objetivo es la correlacion entre los instrumentos documentales y las configuraciones en los
activos de informacion, ademas de la gestion de la operacién en articulacion con los eventos y
control de los riesgos.

& Se evidencia que la OTIC ha mejorado en la implementacién de los controles de
seguridad en los activos de informacién: redes, software base, software aplicativo,
archivos y recurso humano. También se han atendido de manera diligente la mayoria de
las recomendaciones emitidas en las auditorias realizadas en los afios 2019 y 2020.

& De igual manera se ha mejorado la configuraciébn de la gestion de eventos como
mecanismo para el control operacional y los controles de tratamiento a los riesgos.

e VERIFICACION DEL MSPI

Su objetivo es contar con instrumentos implementados que permitan verificar de manera
continua la efectividad de la implementacion del MSPI, indicadores y auditorias regulares para
la evaluacién de avance y cumplimiento.
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Su
de

& Se ha mejorado en el uso de la gestibn de eventos como mecanismo para el control
operacional y los controles de tratamiento a los riesgos.

Se han realizado pequefias mejoras a los indicadores.

& La OCI ha aplicado regularmente las inspecciones al tratamiento de riesgos y al avance
en la implementacion.

Se han realizado auditoria independientes al MSPI.

MEJORA CONTINUA DEL MSPI

objetivo es la planeacion e implementacion de acciones de mejora con base en los resultados
los indicadores, herramientas de gestién de eventos, incidentes de seguridad, seguimiento

a los riesgos y observaciones de auditorias.

El sigui

Se evidencia el establecimiento de acciones en el plan de mejoramiento.

& Se atienden en un porcentaje representativo las observaciones de mejora resultado de
las auditorias internas y de evaluacién independiente.

ente gréfico representa el resumen de las observaciones puntuales del presente informe y

permite observar el nivel de avance por cada dominio y clausula de la norma. Con respecto al afio
2020, se observa que de los 21 elementos evaluados, Unicamente criptografia no ha superado una

mejora

significativa. Vale aclarar que los valores meta se usan como referencia grafica para recrear

la mejora

Avance Implementacion MSPI 2020 -2021
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7 RESULTADOS DE LA AUDITORIA
7.1 FORTALEZAS

La auditoria arrojo resultados satisfactorios en cuanto a las acciones implementadas por la OTIC en
atencion a las recomendaciones de mejora emitidas al avance en la implementacion del MSPI en el
marco del contrato 56 de 2020. Las principales fortalezas son:

& La Oficina de Tecnologias de la Informacion y las Comunicaciones, ha demostrado su
compromiso y esfuerzo por entender y acatar las directrices del Ministerio de Tecnologias de la
Informacion y Comunicaciones (MINTIC), a través del Manual para la Implementacion de la
Politica de Gobierno Digital versién 7 de abril de 2019, con el propdsito de “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”.

& Se demuestra un gran avance en construccion de los instrumentos documentales del Sistema
de Gestion de Seguridad de la Informacién, los que se han venido perfeccionado y
complementado de forma adecuada

La implementacion de los controles definidos para el modelo de seguridad y privacidad de la
informacion se ha realizado correctamente de acuerdo a las mejores practicas, quedando
pendiente solo algunas mejoras que se identifican en este informe.

7.2 OBSERVACIONES
7.2.1 SEGUIMIENTO A LA IMPLEMENTACION DEL MSPI

A continuacién se presentan las observaciones resultado de la auditoria de seguimiento a la
implementacién del MSPI, basado en las recomendaciones de mejora para cada clausula y/o
dominio emitidas en el informe de la vigencia 2020 e indicando en cada observacion negativa la
situacion evidenciada, su causa y consecuencia. De igual manera, se relacionan las
recomendaciones de mejora sugeridas por la auditoria con el fin de subsanar las debilidades que
aun persisten, no se incluyen las identificadas como ya atendidas en el seguimiento la
implementacion del MSPI del informe de la vigencia 2020.

7.2.1.1 Clausula 4. Contexto de la organizacion

7.2.1.1.1 Observaciones 2021

En la clausula 4 — ‘Contexto de la organizacion del marco de implementacion MSPI’ — se determina
la manera en que la entidad establece la declaracion de aplicabilidad y, de acuerdo con los activos
y servicios que se ofrecen desde la OTIC, se especifican cuéles objetivos de control y respectivos
controles se deben implementar. Ademas, se expone la forma en que estos ultimos se van a abordar.
En la revision realizada para la vigencia 2020 se habia presentado una primera version de la
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declaracién de aplicabilidad (“Declaracion de Aplicabilidad”, adjunto al E-SIN-FM-012 Formato
Matriz de Riesgos de Seguridad Digital V2.xIsx”) y el andlisis de brecha resultado del instrumento de
auto diagndstico dispuesto por MINTIC , lo que evidenciaba un avance importante.

& Se realiz6 una actualizacion de la herramienta de autodiagnéstico de MinTIC para el andlisis de
brecha en la implementacion del MSPI, se revisaron los 114 controles en la declaracién de
aplicabilidad para determinar el estado de avance de cada control y determinar el listado de
instrumentos pendientes. Este listado se adjunté a la Matriz de Riesgos de Seguridad Digital
(borrador-2021) en la hoja: “List. Instru Pend”, como se muestra en la siguiente imagen:

Estado de la
accién

Instrumento en el que se desarrolla Acciones por realizar o Instrumentos por desarrollar Numero del control asociado

Definir e implementar controles técnicos que permitan:
- £l uso de criptografia para la proteccidn de la informacién institucional en dispositivos méviles

- La independencia entre el uso personal e instictucional de los dispositivos méviles
- Establecer roles y bilidades por la i i6n de la politica y la gestisn de llaves, incluida la generacidn de llaves.

- Establecer las condiciones de proteccion de contrasefias de acceso a sistemas y demas servicios que requieran autenticacion.
- Definir las condiciones de transmisicn de informacién confidencial al interior de la empresa y fuera de ella. A6.21, A83.1yA10.1.2 ok
- Definir los controles criptograficos de los servicios institucionales que recopilen informacién de terceros.

- Uso de criptografia en la mensajerfa instantanea institucional.

- Firma digital de documentos y correos electrdnicos (cuando aplique}.

- Definir politicas criptograficas para el resguardo de informacién, cuando esta informacién sea clasificada como confidencial o
reservada.

- Uso de criptografia en portatiles, celulares y medios extrafbles.

~Documentar en el manual de seguridad digital, los controles establecidos para el trabajo en casa en el marco de la pandemia h622 o
- Incluir los Controles de red para uso de equipos mdviles corporativos y/o bajo la modalidad BYOD y teletrabajo. -

Documentar en el manual de seguridad digital que en los documentos "A-TIC-FM-011-Acuer_confide_ contratista” y "A-TIC-FM-012-
|Acuer_confide_ servidores" se evidencia que después de terminada la relacién labora, se obliga al funcionario a mantener la A7.3.1 oK

confidencialidad sobre la informacion del DASCD
|Actualizar el manual de Seguridad Digital Ia periodici de la gestidn de los activos de informacién. |A.8.1.1 oK

Y
Manual de la Estrategia de Seguridad Digical |- D=/ en &l manual de seguridad digital, como para la seguridad de la informacién es clave la corrects gestidn documental
- Implementar de manera formal la gestién y seguridad de los documentos electrénicos
L N - N . N A.8.2.3 oK
- Documentar las retricciones de nombramiento, definiendo las longitudes de nombres de archivo no afecten los medios de

alojamiento o procesos de backup

Definir y documentar las politicas para el cambio o reuso de equipos por distintas personas en el DASCD A1127 Pendiente
|Actualizar el manual de Seguridad Digital con el estado y despliegue de los controles asociados en el firewall A12.2.1 Pendiente
Documentar en el manual de seguridad digital la fuente y sincronizacion de los relojes A12.04 Pendiente
Documentar en el Manual de Seguridad Digital, las auditorias externas que se realizan. A127.1 oK

|Actualizar y o verificar en el Manual de Seguridad Digital los siguientes temas:
- Controles de red para la gestién de la seguridad en las comunicaciones

- Controles de red para interconexiones mediante WLAN

- Controles de red para usa de equipos méviles corporativos y/o bajo la modalidad BYOD y teletrabajo A13.1.1 oK
_ Controles para manejo de proveedores de servicios de telecomunicaciones, redes de datos y seguridad.
- Segregacion de las redes organizacionales

- Transferencia de infarmacidn.

& Se actualiz6 la declaracion de aplicabilidad adicionando las columnas: “Acciones Realizadas,
instrumentos desarrollados”, “Acciones por realizar o Instrumentos por desarrollar”,
“Instrumentos existentes o comunes”, “responsables de la accion” y “Estado”, para asi poder
tener un control sobre la desarrollado en cada control, lo pendiente, el instrumento creado para
cada control y su respectivo estado:

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se
encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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Archiva  Inicio  Insertar Dibujar Disposicién de pigina  Formulas  Datos  Revisar Vista Ayuda  Power Pivot 4 Compartir ) Con
D42 - fi | Sedebe desarrollar e implementar una politica sobre el uso de controles riptograficos para la proteccién de la informacion
6 3 [ 3 3 G H | 3 « L
Numero Instrumentos
Objetivos de Acciones Realizadas, instrumentos  Acciones por realizar o Instrumentos Responsables de Preservacion
Subdominio lustificacién del  Aplica existentes o Estado
Control desarrollados por desarrollar la accién digital
contrdll B -] B comunes B -] =
- Definir en =l manual de seguridad digital, como
e ceben dessmoliore e et el formacin s v
implemantar procedimiantos lsa tiane la matriz da caractarizacién de ""mj::"‘;’;em:;:';mﬂ gesn Manual de Seguridad
- ¥
8.2, CLASIFICACH ra 2l man rvos de inf i MCAI ] !
ABLCLRSIFICACION || vog P50 1 manefo dectivosde |, & [actvesde mformacin MCAly se esta Digna omic (Responsable [——

Politca de Gestion | MsPI)
" |pacumental
o

DE LA INFORMACION scuerdo can el esquema de |detiniendo el procedimiento para &l manejo
clasificacion de informacion lde activos de inforamcién

adoptado por la organizacidn

En E1 Manual de Seguridad Digital an al punto

PERIFERICCS ¥ MEDI

nssuaseope  [CELeE s | a [omscevavienta, 6 [ debanimplemertar de manar formaly ontins i d S [T REPORSHE:
MEDIOS oo d lal uso de estos di el Digital e
Contauesin s o e panct e
|administracién del antrvirus, la politica de-
i) blogueo de medi 5
4.8.3. MANEJO DE Disposicion de los [segura uanda |docurment Mamunt de Segurideq |CTIC (Responzable: _
MEDIOS Medios n A.8.3.2 El lejecutan pars dispon Crear un Instructivo para dar de baja los medios de T Digital MsP1 2 infraestructura | Cumplimiento Parcial |vO
1 ¥ uigran. m
A.8.3. MANEIO DE | Transferencia de [trasferencia de medios fisicos. Procedimiento de
i A8.3.3 £l imph MSP1 2 Infragstructura
ASLREQUISTOSDEL || documentar y revisar una £n & documento: “MANUAL DE SEGURIDAD - omic (Rasponsable
NEGOCIC PARA EL Fontrot e Acoeso |POIMiea de contral de sccesa (4901 S [DIGITAL" numeral 9 se encuentra establecida |Revisar y/a actuslizar el manual de seguriad digital [ se
ConTROL o AcCEs0 oy o L POLTICA F COnTROL 0 ACCES0
®
£n el documento: “MANUAL DE SEGURIDAD

CONTROL DE ACCESO
=

£.9.2. GESTION DE o de oot mamoal | [procegimientode  |omic (responsatie
ACCESOALSUARIOS _Lrar nilitacts 4921 o Revisar y/o actualizar ol manual de seguriad dighal | .y, dn acesenlascon Mo
» Matriz tivos de Informacién | Declaracién aplicabilidad | Amenazas | Vulnerabilidades | Uit Instru Pend ... (3)

& Se actualizo la politica de seguridad y privacidad de la informacion (E-SIN-DE-001 POLITICA _
GENERAL_DE_SEGURIDAD_Y_PRIVACIDAD_DE_LA INFORMACION V11) de forma
adecuada, para independizar y complementar lo relacionado con la politica de tratamiento de
datos personales en el nuevo documento: “E-SIN-DE-002 POLITICA DE_TRATAMIENTO DE_
DATOS_PERSONALES V1’ en donde se establecen correctamente los lineamientos, alcance,
finalidades, responsables, tratamiento y derechos de esta. Ademas se establecen los canales
de atencién y respuesta a PQRS relacionando adecuadamente el nuevo formato de
reclamaciones: E-SIN-FM-007_FORMATO_RECLAMACION_DATOS_ PERSONALES V1’
documentos gue se encuentran debidamente formalizados.

Se cuenta con una nueva version en borrador manual de seguridad digital (E-SIN-MA-001
MANUAL_ SEGURIDAD_DIGITAL V2 - Borrador(2021), en la cual se han actualizado y
complementado las politicas con las recomendaciones dadas por la auditoria y de acuerdo a la
resolucién 00500 de marzo de 2021 por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital, sin embargo aln no se ha formalizado.

En la declaracién de aplicabilidad solo se tienen dos controles que no aplican dentro del modelo
de seguridad y privacidad de la informacion, el A.10.1.2 cuyo objetivo de control es la gestion
de llaves de controles criptograficos y el A.18.1.5: Reglamentacion de Controles Criptograficos
en el subdominio: A.18.1. CUMPLIMIENTO DE REQUISITOS LEGALES Y CONTRACTUALES.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se
encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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En cuanto a la gestion de llaves, si bien alin no se ha definido la herramienta de criptografia que
se va a implementar en la Entidad, no determina que este control no aplique, adicionalmente el
objetivo principal de este control es tener un procedimiento permita resguardar y actualizar
correctamente las llaves o contrasefias generadas en los procesos de encriptacion de
documentos o dispositivos, por lo cual debe actualizarse a que si aplica. En cuanto a la
Reglamentacion de Controles Criptograficos en contratos y requisitos legales la no aplicabilidad

es correcta debido a él origen publico de la Entidad.

7.2.1.1.2 Seguimiento alas Observaciones 2020

A continuacién se relacionan las recomendaciones orientadas a complementar la declaracién de
aplicabilidad emitidas en el informe de la vigencia 2020 y su respectivo seguimiento:

OBSERVACION DE MEJORA -

A RECOMENDACION 2020

ESTADO

SEGUIMIENTO 2021

Listado de los 114 controles, y
1. declaracién de la manera en que
serd implementado en la entidad.

Ya se adelanto en la declaracion de
aplicabilidad el listado de los 114 controles y la
identificacion de acciones para la
implementacion de cada control

Identificacion de los instrumentos del
sistema de gestion que deben ser
construidos para cumplir con el

2. control.

Se adiciono a la Matriz de Riesgos de
Seguridad Digital (borrador-2021) en la hoja:
“List. Instru Pend” en el cual se identificaron los
instrumentos pendientes y los construidos,
adicionalmente en la declaracibn de
aplicabilidad se relacionan en la columna
“Instrumentos existentes o comunes” .

Identificacion de que instrumentos
preexisten en la oficina de sistemas y
gue deben ser ajustado atender los
controles del Sistema de gestion de
Seguridad de la Informacion (SGSI).

Se tienen identificados en la Matriz de Riesgos
de Seguridad Digital (borrador-2021) en la hoja:
“List. Instru Pend” con su respectivo estado y
control relacionado.

Identificacibn de que instrumentos
preexisten en el sistema de gestion
4 integral de la entidad y que deben ser
ajustados para articularse a la
inclusion del SGSI.

Identificacion de instrumentos
5 comunes con ISO 9001, que no
existen y deben ser construidos.

Si bien se ha avanzado en la identificacién de
los instrumentos, alin no se encuentran
ajustados para articularse con el sistema de
gestién integral de la entidad o con el sistema
de calidad 1SO 9001, relacionando los
instrumento 0 documentos con su respectivo
prefijo.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se

encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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implementaciones tecnoldgicas que
deben ser adelantadas de acuerdo
7. con los resultados del analisis de
brecha y de las auditorias de
sistemas.

2019
Ne OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020

Identificacion de los actores de otras La identificacion de los actores ya se encuentra
areas que deben ser involucrados en correctamente relacionada en el numeral 6.2
6 la construccién e implementacion del Roles y Responsabilidades de las politicas de
' instrumento. seguridad digital — dimension organizacional en
el documento E-SIN-MA-001
Manual_seguridad_digital v2 - borrador(2021).
Identificacion de las Las implementaciones tecnologicas se

encuentran relacionadas en la declaracion de
aplicabilidad en las columnas “Acciones
Realizadas, instrumentos  desarrollados”,
“Acciones por realizar o Instrumentos por
desarrollar” y en el listado de instrumentos
pendientes.

7.2.1.1.3 Nuevas Recomendaciones

N°.

RECOMENDACION

Complementar, formalizar y publicar los documentos (E-SIN-MA-001 MANUAL
SEGURIDAD_DIGITAL V2 - Borrador(2021) y al E-SIN-FM-012 Formato Matriz de Riesgos
de Seguridad Digital V2.xIsx” que se tienen en borrador y que corresponden al mayor avance en
la implementacion del MSPI

Actualizar a si aplica en la declaracion de aplicabilidad el control A.10.1.2 para la gestién de llaves

de controles criptograficos

Atender las recomendaciones de la vigencia anterior que se presentan con la valoracion

7.2.1.2 A.6. Organizacién de la seguridad de la informacion.

7.2.1.2.1 Observaciones 2021

& En el manual de seguridad digital se incluyeron correctamente las politicas de responsabilidad
por los activos de informacion en la que se especifican de forma adecuada los deberes y
responsabilidades de los usuarios de los activos de informacion.

& Se tienen definidos correctamente los niveles de autorizacion en la matriz de caracterizacion de
activos de informacioén y se incluyeron en el manual los roles y responsabilidades de las
diferentes &reas de la entidad en cuanto a la proteccion y seguridad de los activos.

& Se agregaron correctamente las siguientes funciones de seguridad en el borrador de la
resolucion 277 de 2018 por la cual se crea el comité institucional de gestion y desempefio del
departamento administrativo del servicio civil distrital — DASCD:

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se

encuentra publicada en la intranet y Aplicativo SIG del DASCD.

Carrera 30 No 25 — 90,
Piso 9 Costado Oriental.
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18. Coordinar la implementacion del Modelo de Seguridad y privacidad de la Informacion al
interior de la entidad.
19. Acompaiiar e impulsar €l desarrollo de proyectos de seguridad de la informacion.
20. Coordinar y dirgir acciones especificas que ayuden a proveer un ambiente seguro y
establecer los recursos de informacion que sean consistentes con las metas y objetivos del
Departamento.
21. Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacion.
22 Aprobar y hacer seguimiento al Plan de Seguridad y Privacidad de la Informacion y al Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
23. Realizar revisiones periodicas al Sistema de Gestion de Seguridad de la Informacion - SGSI
y & los diagnésticos del estado de la seguridad de la informacion en el DASCD, (por lo menos
una vez al afio) y segun los resultados de esta revision definir las acciones pertinentes.
24. Promover la difusion y sensibilizacion de la seguridad de la informacion dentro de la entidad.

En cuanto a las responsabilidades en seguridad de la informacién de terceros y contratistas, se
actualizaron en el manual de seguridad digital los requisitos de seguridad en la relaciéon con
terceros, en donde se define el cumplimento de las politicas de seguridad de la entidad, la firma
de los formatos de Acuerdo de Confidencialidad y No Divulgacion de Informacion para
Contratista Persona natural o Juridica - SIDEAP, ademas de la obligaciéon de firmar acuerdos
de niveles de servicio que permitan cumplir con las politicas de seguridad de la informacion. Sin
embargo aun no han sido formalizadas totalmente en todos los contratos. Si bien en los
acuerdos de confidencialidad se hace referencia al cumplimiento de las politicas de seguridad
y privacidad de la informacion, y de tratamiento de datos personales, aun no se incluyen en las
obligaciones especificas de los contratos, ni los acuerdos de niveles de servicio relacionados
con la seguridad de la informacién:

MACROPROCESO DE
DIRECCIONAMIENTO INSTITUCIONAL

PROCESO DE SEGURIDAD DE LA INFORMACION | Version: 3.0

Formato Acuerdo de Confidencialidad y No
Divulgacion de Informacion — Contratista Persona
natural o Juridica - DASCD

Cadigo: E-SIN-FM-005

Vigencia desde:
Febrero de 2019

1.5 Conocer, adoptar y aplicar el Documento de Politica General de Seguridad y Privacidad de la
Informacion y las politicas de tratamiento de datos personales del DEPARTAMENTO
ADMINISTRATIVO DEL SERVICIO CIVIL DISTRITAL, que esta publicado en la pagina WEB de la
entidad: https://www.serviciocivil.gov.co/portal/transparencia

7.2.1.2.2 Seguimiento alas recomendaciones 2020

A continuacion se relacionan las emitidas en el informe de la vigencia 2020 y su respectivo
seguimiento, se incluyen Unicamente aquellas que no fueron atendidas.

N° OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
Adelantar la descripcion de las Se avanzé en la descripcion de
1 responsabilidades con respecto a la responsabilidades con respecto a la
' implementacion y mantenimiento de los implementacion y mantenimiento de los
controles de seguridad de los recursos de controles de seguridad de los recursos de

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se
encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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NO

OBSERVACION DE MEJORA -
RECOMENDACION 2020

ESTADO

SEGUIMIENTO 2021

la OTIC. En el caso de los contratistas,
incluir estas condiciones en las
obligaciones especificas.

la OTIC en el manual de seguridad digital
y en la declaracion de aplicabilidad, pero
aun no se ha incluido en las obligaciones
especificas de los contratistas

En el marco de desarrollo del dominio de
Gobierno de Tl de la Politica de Gobierno
Digital, construir e implementar una
metodologia de Gestion de proyectos, que
incluya las siguientes condiciones de
seguridad:

¢ Si hay activos criticos involucrados en el
proyecto

¢ Si hay informacién o datos confidencias
al que puedan acceder terceros

¢ Riesgos de seguridad asociados al
proyecto

e Condiciones de propiedad intelectual

e Responsabilidad por incidentes de
seguridad de terceros.

e En caso de proyectos de adquisicion o
desarrollo de sistemas de informacion
establecer formalmente los criterios de
aceptacion en materia de seguridad.

Si bien, se evidencian avances en la
metodologia de gestion de proyectos, en la
metodologia de desarrollo seguro en la
Entidad y en las condiciones de propiedad
intelectual, ademéas se incluyeron
correctamente los criterios y condiciones
de seguridad en el manual de seguridad
digital en el numeral : SEGURIDAD DE LA
INFORMACION EN LA GESTION DE
PROYECTOS, aun no se evidencia la
implementacion de estos criterios en los
modelos de contrato y gestion de
proyectos ejecutado, debido también a
que aun no se ha formalizado
completamente el Manual de seguridad
digital.

Complementar el Manual con los
directorios de contactos y grupos de
interés. El siguiente es un ejemplo:

Acceso
abusivo a
sistemas
informaticos

Centro
Cibernético
Policial (CCP)

Violacién de
Datos
personales
Uso de
Software
malicioso
Suplantacién
de Sitios
Web
Transferenci
ano
consentida
de activos
Hurto por
medios
informaticos
Phishing
Ingenieria
Social

http://www.ccp.gov.co/

COLSERT —
Grupo de
Respuesta a

Respuesta a
Emergencias
Cibernéticas
de Colombia

www.colcert.gov.co/

Emergencias
Cibernéticas en
Colombia

Se actualizaron en el manual de seguridad
digital en el numeral 16 Gestibn de
incidentes de la seguridad de Ila
informacion, los contactos con el CSIRT
del gobierno y policia nacional se deben
adicionar otros grupos y contactos que
permitan tener mayor conocimiento del
tratamiento de riesgos e incidentes de la
seguridad.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se

encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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N° OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
Atencion a CSIRT-CCIT — https://cc-csirt.policia.gov.co
incidentes Centro de
de seguridad Coordinacién
informatica Seguridad
colombiano Informatica
Colombia
Grupo de Cisco https://community.cisco.com
interés /t5/technology-and-
equipos de support/ct-p/technology-
red support
Grupo de INCIBE https://www.incibe.es/
interés formulario-contacto-
asesoria empresas
En el manual de seguridad digital se
incluye en los numeral 9.4 la Politica para
uso de dispositivos méviles, y 9.1.1
Politica para uso de accesos remotos a la
Se recomienda limitar el uso de WhatsApp red (teletrabajo), en donde se estaplecen
o correctamente los controles y medidas de
Web para dar cumplimiento a las ; . "

o . . . y seguridad para el uso de dispositivos
restricciones de intercambio de informacion méviles personales, y méviles
es_tgblemdas en el Manual de Seguridad corporativos y/o bajo la modalidad BYOD
Digital !

4 y teletrabajo.
Incluir los Controles de red para uso de o ' .
: o : ) También se defines las politicas y
equipos moviles corporativos y/o bajo la - .
! ; condiciones aplicables para el
modalidad BYOD vy teletrabajo. : - . .
intercambio de informacién, sin embargo
falta complementar las restricciones en
cuanto al uso de herramientas no
aprobadas para ese intercambio, ni se
referencian los controles implementados
en la red para su uso.
Debido a la contingencia por COVID 19,
aplicar el blogueo de conexiones de
Configurar en el cliente VPN y en la equipos que no cumplan con el analisis
configuracién del firewall, el bloqueo de de vulnerabilidades o tengan algin
conexiones de equipos que no cumplan con problema de seguridad, no se aplica ya
el anadlisis de vulnerabilidades o tengan que interfiere con la correcta ejecucion las
5 algun problema de seguridad. En el panel de labores de los usuarios de la Entidad. Sin
control de Security Fabric del firewall, se embargo la OTIC adelant6 de forma
encuentra el detalle estas recomendaciones adecuada un plan de accién en el cual se
y los pasos que se deben realizar para programan visitas a los usuarios remotos,
implementarla. para corregir las vulnerabilidades
encontradas y asi garantizar la seguridad
en los accesos remotos.
Disefiar, documentar e implementar una En el Manual de seguridad digital se
politica de seguridad en el dominio para las incluye la Politica para uso de accesos
6 conexiones de escritorio remoto y aplicarla a remotos a la red (teletrabajo), ademas se
los grupos de seguridad de los usuarios de implemento la politica en el dominio para
las VPN. el control de los accesos remotos.
Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se

encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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7.2.1.2.3 Nuevas Recomendaciones

N°. RECOMENDACION

Incluir en las obligaciones especificas de los contratos las condiciones de seguridad y la obligacion
de firmar acuerdos de niveles de servicio que permitan cumplir con las politicas de seguridad de la
informacién.

2.| Atender las recomendaciones de la vigencia anterior que se presentan con la valoracién

7.2.1.3 Clausula 7 Soporte. - A.7. Seguridad de los recursos humanos.
7.2.1.3.1 Observaciones 2021

& En el Manual de seguridad digital y la Politica General de la Seguridad y Privacidad de la
informacion se tienen correctamente definidas las Politica de seguridad de la informacién
orientadas al talento humano, en donde se establece que los Servidores Publicos, Contratistas,
Proveedores y Partes Interesadas, deben dan cumplimiento a las politicas, normas y
procedimientos de seguridad de la informacion y sus respectivas responsabilidades, asi como
su asistencia y participacion de las actividades de capacitacion y sensibilizacién programadas
en temas de seguridad digital. También se tiene correctamente definidas las politicas en el
proceso de vinculacion, de ejercicio del empleo o ejecucion del contrato, de terminacion o cambio
del empleo, terminacién del contrato y de licencias o vacaciones.

& Se crearon y actualizaron los acuerdos de confidencialidad que deben diligenciar y firmar todos
los servidores publicos y contratistas que ingresen al DASCD, en donde se incluye el
cumplimiento y conocimiento de las politicas de seguridad

7.2.1.3.2 Seguimiento alas recomendaciones 2018, 2019

A continuacién se relacionan las observaciones emitidas en el informe de la vigencia 2020 y su
respectivo seguimiento, se incluyen unicamente aquellas fueron identificadas como no atendidas.

N° OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
Se recomienda incluir la entrega del i bi Senl definicié
manual y su aceptacion formal en los Si 1en S€ avanzo en ia (Eqrrecta efinicion y
procesos de induccion y reinduccion especificacion de las politicas, y se han
1. socializado con el area de talento humano,

del 5. Plan Estratégico de Talento

alin no se evidencia la inclusiéon de aceptacion
Humano 2020. P

formal del manual de seguridad digital.
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Ne OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
Incluir el cumplimiento del Manual de Se crearon y actualizaron los acuerdos de
manera complementaria a la Politica confidencialidad que deben diligenciar y firmar
de seguridad, en la obligacién de los todos los servidores publicos y contratistas que
2. contratistas ingresen al DASCD.
Las obligaciones generales de los contratistas
incluyen el cumplimiento de las Politicas de
Seguridad
Incluir las tematicas de seguridad de Se ha avanzado en la socializacién con el area
la informacién en el Plan Estratégico del Talento Humano las tematicas de seguridad
de Talento Humano. relacionadas en el manual y politica general de
3. seguridad y privacidad de la informacion, sin
embargo aun no se han formalizado en el plan
estratégico, debido a que el manual de
seguridad digital tampoco se ha formalizado.
Incluir en el Manual las referencias a En el numeral 8 Politicas de Gestion de Activos
la cesion de derechos para de Informacion del manual de seguridad digital,
desarrolladores de software. se incluy6 el texto: “El DASCD es el duefio de
la propiedad intelectual, los avances
4, tecnolégicos e intelectuales desarrollados por
los funcionarios y los contratistas, derivados del
cumplimiento de sus funciones, de las
obligaciones y/o tareas asignadas.”, dando
cumplimento a esta recomendacion

7.2.1.3.3 Nuevas Recomendaciones

N°.

RECOMENDACION

Formalizar el manual de Seguridad digital para que se adopten todas las politicas definidas para la

Humano.

.| seguridad de los recursos humanos y se incluyan formalmente en el Plan Estratégico de Talento

-| Atender las recomendaciones de la vigencia anterior que se presentan con la valoracion

7.2.1.4 Clausula 6. Planificacion y 8. Operacion

7.2.1.4.1 Observaciones 2021

& Se actualiz6 la caracterizacion de activos y su respectiva tipificacion para relacionar los tipos de
activos en la Matriz de Riesgos de Seguridad Digital (borrador-2021), en el inventario de activos
de informacion se agreg6 la columna Riesgos Asociados al tipo de activo, en la cual se relaciona
el activo con sus posibles riesgos, ademas de incluir de forma adecuada, un hipervinculo al tipo
de activo en la matriz de riesgos y uno en el tipo de riesgo para el inventario de activos.

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se
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En cuanto a la tipificacién de activos en la matriz de riesgos y a la caracterizacion de los mismos
se evidencia que se encuentran tipificados de forma muy general, y por ende los riesgos y
controles relacionados con el tipo de activo no se aplican correctamente, como el caso de los
sistemas de informacion propios de la Entidad que se tipifican como: “Software”, si bien los
riesgos asociados a los sistemas de informacién coinciden en algunos casos con el software
base ( Sistemas operativos, Office, etc.), existen otros riesgos inherentes a los sistemas de
informacién que no se estan abordando en la matriz actual. Otro caso es la tipificacion: hardware
en la cual se incluyen equipos de usuarios, servidores, impresoras, escaneres, dispositivos
biométricos y memorias, en la cual se evidencia que los riesgos inherentes a los servidores, que
son diferentes a los de equipos de usuarios y/o periféricos no tengan el tratamiento y control
adecuado.

R En la columna Descripcion del control existente de la matriz de riesgos se esta registrando la

justificacion de la declaracion de aplicabilidad para el control, mas no el control que se tiene

implementado para tratar el riesgo, lo cual impide determinar cudl es el control implementado.

& Se esta realizando de forma adecuada el seguimiento a la matriz de riesgos, de acuerdo con lo
establecido en el Procedimiento Gestién de Riesgos de Seguridad Digital V1 y registrando
correctamente los avances en la implementacion de los controles en las columnas: acciones
realizadas, primera , segunda y tercera linea de defensa, en donde se describe correctamente
cada accion implementada y los pendientes para cada riesgo.

& El avance a las observaciones de mejora emitidas por la auditoria en el informe de la vigencia
2020 para los 25 riesgos a los cuales se ha diligenciado el autocontrol del proceso - la primera
linea de defensa se encuentran registradas en el archivo: Primer_Seguimiento_Riesgos_de
Seguridad_Digital_V2.xls con su respectivo seguimiento para el periodo 1 en las columnas
“Seguimiento OAP - segunda linea de defensa”y “Seguimiento control interno - tercera linea de
defensa”

7.2.1.4.2 Seguimiento alas recomendaciones 2020

A continuacion se relacionan las recomendaciones emitidas en el informe de la vigencia anterior. Se
incluyen aquellas que no fueron subsanadas en el avance de la implementacion del MSPI del mismo,
el seguimiento a las recomendaciones para el plan de continuidad y estrategias de copias de
seguridad se emiten en el numeral 7.2.1.15 de este informe.

N° OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
1 Deben atenderse las mejoras al Se ha avanzado de forma adecuada en la
' disefio de los controles, técnicas de ejecucion de las acciones recomendadas para

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto se considera “Copia No Controlada”. La version vigente se
encuentra publicada en la intranet y Aplicativo SIG del DASCD.
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Ne OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
seguimiento y evidencias la implementacion y verificacion de los 25
presentadas en cada caso, tomando controles en la matriz de Riesgos con
como guia las observaciones del autocontrol del proceso definido, registradas
numeral 7.2.1.4.1 del informe para la en el formato Primer_Seguimiento_Riesgos
vigencia 2020. _de_Seguridad_Digital_V2.
No se avanzado en la identificacion detallada
de los controles especificos que aplican para
cada riesgo.
No se modificé el procedimiento de gestion de
riesgos para incluir las actualizaciones por
demanda que se generen por cambios en la
plataforma tecnolégica y que impacten el
inventario de activos de informacion, la matriz
de riesgos y/o los controles definidos para
cada riesgo.
Contemplar analisis de causas y Aun no se ha modificado el procedimiento para
acciones a tomar frente a la incluir esta recomendacion en el flujo de este.
“Verificacion de la implementacion y
2. funcionamiento de los controles de
seguridad de la informacion” en el
procedimiento de gestion de riesgos.
En la matriz de riesgos, ajustar el Ya se actualiz6 la matriz de riesgos con la
planteamiento de los riesgos para relacién de tipos de activos de informacion.
3 identificar su relacién con los activos
' de informacién
Al momento de establecer los Se adicionaron las columnas necesarias para la
controles, identificar aquellos que valoracion del control (Disefio), Valoracion del
para su verificacién requieren control (ejecucién), Andlisis y evaluacion de los
4, inspeccion de configuracién en las controles, de andlisis y evaluacion de los
herramientas de administracién y controles y solidez del control, en donde se
gestién de la plataforma tecnolédgica puede complementar de forma adecuada la
y/o pruebas de efectividad. recomendacion dada
Continuar la identificaciéon de riesgos En la Matriz de Riesgos de Seguridad Digital
y asociacion con los controles de (borrador-2021) se evidencia el avance en la
MSPI dando cobertura a los demas identificacion de riesgos en donde estan
5 objetivos de control de la horma. incluidos todos los objetivos de control de la
' norma, si bien aiun no estan diligenciados
completamente, esta recomendacion implica
un proceso continuo que es parte del avance en
el nivel de madurez del modelo del MSPI.
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7.2.1.4.3 Nuevas Recomendaciones

N°.

RECOMENDACION

En la matriz de riesgos, ajustar la descripcion del control existente, identificando de forma
detallada el control, no la justificacion de su implementacion para poder verificar de forma
adecuada su efectividad y cumplimiento.

Atender las recomendaciones de la vigencia anterior que se presentan con la valoracién

7.2.1.5 Clausula 9. Evaluacion y desempefio — Clausula 10 Mejora.
7.2.1.5.1 Observaciones 2021

& La Oficina de Control interno ha cumplido con su rol de verificacion establecido en el Manual de
Seguridad Digital, con la ejecucién anual de la auditoria que incluye el seguimiento al MSPI. Los
resultados son socializados debidamente con la Direccion.

& Se cuenta con 5 indicadores relacionados con la seguridad de la informacién: Implementacion
de controles de seguridad de la informacién, Implementacion de controles de acceso fisico y
l6gico, Incidentes de seguridad de la informacion gestionados, Indicador de seguimiento a
riesgos de Tl y Cobertura de las actividades de sensibilizacion y/o concientizacién en Seguridad
de la Informacién. En la hoja de vida de cada indicador se registra correctamente su respectivo
andlisis y conclusiones de los resultados, por parte de la oficina de planeacion.

7.2.1.5.2 Seguimiento alas recomendaciones 2020

A continuacién se relacionan las observaciones emitidas en el informe de la vigencia 2020 y su
respectivo seguimiento, se incluyen Unicamente aquellas fueron identificadas como no atendidas.

v" Hacer escaneo de red vy
determinar el nimero de equipos
con software no autorizado sobre
el total de equipos en dominio.

Ne OBSERVACION DE MEJORA - ESTADO SEGUIMIENTO 2021
RECOMENDACION 2020
Continuar la construccién de los
indicadores del MSPI de manera Se cuenta con 5 indicadores relacionados con
alineada con los objetivos de control, la seguridad de la informacién, sin embargo se
1 algunos ejemplos son: reitera la recomendacion de construccion y

disefio de indicadores alineados a los objetivos
de control del MSPI que aun no se han
contemplado.
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OBSERVACION DE MEJORA -

N RECOMENDACION 2020

ESTADO

SEGUIMIENTO 2021

v' Indicador de cumplimiento en
derechos de autor.

v" Indicador de nimero de copias
restauradas exitosas sobre el
total de la muestra.

Disefiar los indicadores para contar
con herramientas para el tratamiento
de riesgos y facilitar la toma de
acciones correctivas, usando en lo
2. posible fuentes automaticas, para
generar carga operativa adicional.
(Mejoras al indicador de seguimiento
a riesgos de TI).

Se presenta avance en cuanto a la mejora y
disefio del indicador de tratamiento de riesgos,
en cuanto al desarrollarlo de los indicadores
basados en la clasificacion del riesgo desde la
consola del antivirus y de controles en la
declaracion de aplicabilidad. Se recomienda
complementarlos con la clasificacion de
cumplimiento desde la consola del nuevo
Firewall que esta en proceso de adquisicion.

Recomendaciones de mejora al
indicador  Cobertura de las
actividades de sensibilizacién y/o
capacitacion en Seguridad de la
Informacién: el indicador puede ser
mejorado con respecto a:
De acuerdo con el documento “HV
INDICADORES SEG-INF
abr_2020.xIsx”, el indicador se
calcula como la (Sumatoria de
Funcionarios y Contratistas
cubiertos por las actividades de
sensibilizacion en seguridad de la
informacion en el trimestre) / (total
de funcionarios y Contratistas
durante el trimestre * NUmero de
actividades realizadas en el
trimestre), lo cual resulta confuso,
ya que el denominador se refiere al
ndmero de asistencias esperadas, y
el denominador a numero de
personas

El indicador mide asistencia mas no
apropiacidon del conocimiento, lo cual
es relevante para que las politicas de
seguridad sean entendidas y

De acuerdo a lo registrado en la hoja de vida
del indicador, la formulacién continua igual y
por tanto alin no se cuenta con un indicador que
mida la apropiacién de conocimiento de las
politicas de seguridad.
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